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Switches Multi-Gigabit Layer 3

GWN7821P - GWN7822P

A série GWN7820 consiste em switches gerenciados Multi-Gigabit Layer 3 com PoE que possibilitam que médias e grandes
empresas criem redes corporativas inteligentes escalonaveis, seguras e de alto desempenho totalmente gerenciaveis.
Suporta VLAN avancada para segmentacdo flexivel e sofisticada do trafego, QoS avanc¢ada para prioriza¢ao do trafego de
rede, espionagem IGMP/MLD para otimizacao do desempenho da rede, funcionalidades abrangentes de seguranca contra
possiveis ataques, e fornece saida PoE dinamica inteligente para alimentar telefones IP, cameras IP, pontos de acesso de
Wi-Fi e outros terminais PoE. A série GWN7820 pode ser gerenciada de diversas maneiras, como a interface Web local

do switch da série GWN7820, a interface de linha de comando (CLI) e o roteador GWN. A série também é compativel com
roteadores da série GWN, GDMS Networking e GWN Manager, as plataformas de gerenciamento de rede em nuvem e local
da Grandstream. Com Qualidade de Servico (QoS) completa de ponta a ponta e configuracdes de seguranca flexiveis, a
série GWN7820 oferece switches PoE gerenciados de nivel empresarial com o melhor custo-beneficio para empresas de
médio e grande porte.
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8 e 24 portas Ethernet
Gigabit e 2 e 4 portas SFP+
Gigabit

Controle de alimentagdo
inteligente para suportar
PoE++ e POE/PoE+ dinamico

Suporta implementacdo em
redes IPv6 e IPv4

Recursos de confiabilidade,
incluindo deteccdo de falhas,
protecdo de dispositivos,
inicializagdo dupla,
redundancia dupla de arquivos
do sistema, agregacao de links,
controle de tempestades e
outros
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Filtragem de pacotes de dados
ACL por meio da configuragao
de regras de correspondéncia,
operacOes de processamento e
programacdo de horarios, além
de também fornecer politicas
flexiveis de controle de acesso
de seguranca

As op¢Bes de gerenciamento
incluem: controlador
integrado; GDMS Networking e
GWN Manager, as plataformas
de gerenciamento de

rede em nuvem e local da
Grandstream; gerenciamento
por CLI; roteador GWN

QoS integrado permite a
priorizagcao do trafego de
rede

Suporta empilhamento para
facilitar o gerenciamento em
uma unica interface, criando
um backup redundante
entre varios dispositivos
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GWN7821P ‘ GWN7822P

Protocolos de rede

IPv4, IPv6, IEEE 802.3, IEEE 802.3i, IEEE 802.3u, IEEE 802.3ab, IEEE 802.3z, IEEE 802.3ae, IEEE 802.3az, IEEE 802.3ad, IEEE 802.3x, IEEE 802.3af/at/bt, IEEE 802.1p, IEEE
802.1Q, IEEE 802.1d, IEEE 802.1w, IEEE 802.1s, IEEE 802.1x

Meméria

256 MB de RAM, 8 MB Flash NOR,
128 MB Flash NAND

Pacote jumbo (Bytes)

12288

Padrdes PoE

IEEE 802.3af/at/bt

Portas Gigabit

8 portas de 2,5 G 16 portas de 1 G, 8 portas de 2,5 G

Portas SFP+

2 4
(para suportar DAC, o cabo deve ter pelo menos 5 m) (para suportar DAC, o cabo deve ter pelo menos 5 m)

(RPS)

a2 SM-10G: 4

N° maximo de médulos suportados . MM-10G: 4

MM-10G: 2

RI45-106: 2 RJ45-10G: 2

: (Observacdo: os médulos RJ45-10G devem ser conectados com intervalos)
Console 1
Grupos de agregacao de links 32
NP° de portas PoE 8 24
Fonte de alimentagdo integrada 280 W(54 V/5,19 A) 420W(54 V/7,78A)
Fornecimento de energia redundante externo / 54V (300 W)

Poténcia maxima de saida por porta PoE 60 W 30 W para as portas 1-16, 60 W para as portas 17-24
Poténcia max. de saida PoE total 240 W 360 W
Protegdo contra sobrecarga : ASKS/(:CI\'/I\ApZ?a'v:)g?t?sZHeeE?e
ESD + 12 KV para descarga de contato
Portas auxiliares 1 orificio de redefini¢do
Modo de encaminhamento Armazenar e encaminhar
Velocidade total sem bloqueio 40 Gbps 76 Gbps
Capacidade de comutacdo 80 Gbps 152 Gbps
Taxa de encaminhamento 59,52 Mpps 113,088 Mpps
Buffer de pacotes 12 Mb
Laténcia da rede <4ps

Empilhamento

Sim, até 4 dispositivos

Comutagao

+ Enderecos MAC 16K, incluindo estaticos, dindmicos e de filtragem

* VLANS 4K, VLAN baseada em porta, marcacao VLAN IEEE 802.1Q, VLAN baseada em MAC, VLAN baseada em protocolo
* VLAN de voz, incluindo VLAN de voz automética, OUI com marcagdo e OUl sem marcagao

* VLAN privada

+ 16 interfaces virtuais da VLAN com 9216 MTU

* GVRP (pendente)

* ARP/NDP 1K

« Spanning tree, 32 instancias para STP/RTSP/MSTP/PVST(+)/RPVST(+)

* ERPS (pendente)

Roteamento

* Rotas 512 (IPv4)/128 (IPv6)

« Roteamento estatico 32 (IPv4)/32 (IPv6)

+ Roteamento de politicas (pendente)

+ Roteamento dindmico, incluindo RIP, RIPng, OSPF, OSPFv3, BGP e IS-IS (pendente)
« Politica de roteamento

* VRRP (pendente)

Multicast

« Espionagem de IGMP com IGMPv2 e IGMPv3, 256 grupos de espionagem de IGMP
« Espionagem de MLD com MLDv1 e MLDv2, 256 grupos de espionagem de MLD
* MVR

QoS/ACL

« Prioridade de portas

+ Mapeamento de prioridades

« Programacado da fila, inclusive SP, WRR, WFQ, SP-WRR e SP-WFQ
* Modelagem do trafego

« Limite de taxa

« ACL 2K para Ethernet, IPv4 e IPv6

DHCP

Servidor DHCP, relé DHCP, opcdo 82, 60, 160 e 43

Manutengéo

* Monitoramento de CPU e meméria

« Deteccdo de falhas e alarme para fonte de alimentacdo e ventilador

* SNMP, incluindo SNMPv1, SNMPv2c, SNMPv3

* RMON

* LLDP e LLDP-MED

+ Backup e restauragao

« Syslog

« Diagndstico, incluindo Ping, Traceroute, espelhamento, incluindo SPAN e RSPAN, UDLD (pendente) e teste de cobre

+ Upgrade via FTPS/TFTP/HTTP/HTTPS ou upload local, provisionamento em massa usando opgdes DHCP/TR-069 (pendente)/GDMS Networking/GWN Manager/
roteadores da série GWN

Seguranca

« Gerenciamento hierarquico de usuéarios e protecdo por senha, HTTPS, SSH, Telnet

« Autenticacdo de identidades, incluindo autenticacdo 802.1X e MAC

« Autenticagdo AAA, incluindo RADIUS, TACACS+

« Controle de tempestades

« Isolamento de portas, seguranca de portas, MAC persistente

« Filtragem de enderecos MAC

« IP/IPv6 Source Guard, prevencdo de ataques DoS, Inspecdo ARP

« Espionagem de DHCP/DHCPv6

+ Protecdo contra loop, incluindo protecdo da BPDU, protecdo de raiz e protegdo de loopback

« Suporta slot de seguranca Kensington (Kensington Lock)

Instalagdo

Suporte de mesa ou de rack (kits de montagem no rack incluidos)

LEDs do sistema

1 LED tricolor para indicagdo de status e controle do dispositivo

LEDs de fonte de alimentagao

/ 2 LEDs verdes de energia e RPS por fonte de alimentacdo

LEDs de energia PoE

8 LEDs amarelos 24 LEDs amarelos

LEDs de transferéncia de dados

10 LEDs verdes 28 LEDs verdes

Ventilador

2 2

Dados ambientais

Operacdo: 0 °C a 45 °C, umidade 10% a 90% UR (sem condensagé&o)
Armazenamento: -10 °C a 60 °C, umidade: 10% a 90% UR (sem condensac&o)

Dimensoes

330 mm (C) x 175 mm(L) x 44 mm (A) ‘ 440 mm (C) x 300 mm (L) x 44 mm (A)

Peso da unidade

1,9kg \ 41 kg

Contetdo da embalagem

1 switch

1caboCAde12m

1 cabo de aterramento de 25 cm

4 pés de borracha

1 cabo de alimentag&o contra tropecos

2 kits de suporte de rack estendido 2 kits de suporte de rack

/ 1 fonte de alimentagdo redundante externa, RPS (opcional)

8 parafusos (KM 3%6)

1 Manual de Instalagdo Répida simplificado

1 Documento Regulatdrio

Conformidade

FCC, CE, RCM, IC
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Recursos e beneficios

Recursos de processamento avancado
O roteamento inclui roteamento estatico, dinamico e de politicas (pendente), além
da politica de roteamento para realizar a comunicacdo de dados de roteamento
entre segmentos diferentes da rede. Mais simples, mais eficiente e mais confiavel.
Servidor DHCP e relé para atribuir enderecos IP a hosts na rede.
QoS, incluindo prioridade de portas, mapeamento de prioridades, programagdo da
fila, modelagem do trafego e limite de taxa.
ACL para reconhecer a filtragem de pacotes de dados, configurando regras de
correspondéncia, operagdes de processamento e programacao de horarios, e
fornecer politicas flexiveis de controle de acesso de seguranca.
Espionagem de IGMP e espionagem de MLD para atender as necessidades de
videoconferéncia e vigilancia por video em HD de varios terminais.
IPv6 para atender as necessidades de transicdo da rede de IPv4 para IPvé.
1588 PTP TC possibilita a sincronizagdo de tempo entre dispositivos da rede
com grande precisdo, melhora a seguranca e reduz custos em comparagao com
esquemas de sincronizagdo GPS.
O empilhamento oferece avangados recursos de expansdo da rede. Ao adicionar
dispositivos membros, vocé pode expandir facilmente o nimero de portas, a
largura de banda e a capacidade de processamento do sistema de empilhamento.

Protegao em varios niveis
Tabela MAC estética, tabela MAC dinamica para permitir a transmissao de dados, e
tabela MAC de filtragem para evitar ataques de rede.
Filtragem de pacotes baseada na ligagdo de endereco IP, endereco MAC, VLAN e
porta.
Inspecdo ARP dinamica para proteger contra espionagem de ARP e ataques de
inundagdo ARP, como espionagem de gateway, ataques “man-in-the middle”, etc.,
que sdo comuns no ambiente de LAN.
IP/IPv6 Source Guard para evitar espionagem ilagal de enderecos, incluindo
espionagem de IP(v6)/MAC/VLAN e de IP(v6)/VLAN.
Defesa contra ataques DoS, incluindo ataques Land, Smurf, TCP SYN, inundacédo de
ping e outros.
Autenticagdo 802.1X, MAC, RADIUS, AAA, TACACS+ para possibilitar a fungdo de
autenticagdo para dispositivos de LAN.
Suporta seguranga de portas. Quando o ndmero de enderecos MAC detectados
por uma porta alcanga 0 maximo, o status de inativagdo por erro é definido
automaticamente ou a detec¢do para a fim de evitar ataques de endereco MAC e
controlar o trafego de rede da porta.
Suporta espionagem de DHCP/DHCPv6. Permite somente pacotes DHCP/DHCPv6
de portas confidveis para manter o ambiente DHCP/DHCPv6 empresarial seguro.

Pilha dupla de protocolos IPv4/IPv6
Protocolo de roteamento IPv4, inclusive roteamento unicast IPv4 para atender a
necessidades de rede diferentes.
Protocolos de roteamento IPv6, inclusive roteamento unicast IPv6 para atender a
necessidades de rede diferentes.
Suporta roteamento estatico IPv6, RIPng, OSPFV3, IS-IS, BGP e multicast IPv6 para
cumprir os requisitos de redes independentes IPv6 e redes hibridas IPv4/IPvé.
Além de ajustar os caminhos de roteamento de maneira flexivel de acordo com as
necessidades reais para cumprir diferentes requisitos da rede, o roteamento de
politicas (pendente) também seleciona caminhos de roteamento dinamicamente
conforme a carga da rede, possibilitando assim o balanceamento de carga.

Uso eficiente da energla e energla verde
Mdédulo de alimentagdo de alta eficiéncia, sistema de alimentacdo mais eficiente.
Todas as portas Ethernet suportam EEE (Energy Efficient Ethernet), transi¢des
rdpidas entre a operagdo normal e estados de baixa energia com pouco trafego e
pouco consumo de energia
Controle inteligente de velocidade do ventilador de acordo com a temperatura do
ambiente. Controle preciso da temperatura, economia de energia e reducdo de
rufdos

Conﬂab|l|dade de nivel empresarial
O médulo de alimentagdo redundante externo, RPS (opcional), garante
continuamente o uso comercial estavel.
Suporta detecgdo de falhas e alarmes de fonte de alimentacdo e ventilador, além de
ajustar automaticamente a velocidade do ventilador de acordo com as mudangas
de temperatura para adaptar-se ao ambiente.
Mdltipla protecdo de confiabilidade em nivel de dispositivo, como protecdo contra
sobrecorrente e sobretensdo, tecnologia contra superaguecimento e contra surtos.
Inicializagdo dupla em nivel de hardware. Usa dois chips FLASH para armazenar o
software de inicializagdo (programa de inicializagdo do sistema), obter backup de
redundancia de inicializagdo no nfvel de hardware e evitar problemas de comutagdo
devido a falhas do chip FLASH.
O backup duplo redundante de arquivos do sistema garante a inicializa¢do e
operagdo normal do sistema, além de melhorar a estabilidade do dispositivo.
STP/RSTP/MSTP para garantir rapida convergéncia, melhorar a tolerancia a falhas,
garantir a estabilidade da rede e oferecer balanceamento de carga e redundancia
de links.
Compativel com PVST(+)/RPVST(+) para acelerar a convergéncia. Otimizacdo de
desempenho da rede por meio do balanceamento de carga da rede baseada em
VLAN.
ERPS (pendente), deteccdo de loopback para identificar e remover loops na rede.
VRRP (pendente) para minimizar a inatividade da rede causada por falhas no
gateway.
Agregacdo de links para aumentar a largura de banda, melhorar a confiabilidade e
0 balanceamento de carga.
Controle de tempestades para evitar a interrupgao do trafego causada por pacotes
broadcast, multicast ou determinados pacotes unicast.
O empilhamento suporta a virtualizagdo l6gica de até 4 switches em um. Isso
aumenta a confiabilidade no nivel do dispositivo por meio de backups redundantes
entre varios dispositivos membros e a confiabilidade no nivel do link por meio da
funcdo de agregacao de links em varios dispositivos.

Recursos de PoE inteligentes

+ O fornecimento de energia PoE é compativel com os padres IEEE 802.3af/at/bt
para atender aos requisitos de energia PoE de monitoramento de seguranga, dudio
e videoconferéncia, cobertura do sinal sem fio e outros cendrios.
Suporta a configuracdo de perfodos definidos pelo usuario para controlar a fonte
de alimentac¢do da porta PoE por meio da interface Web.
Configuragdo de prioridade das portas PoE. Quando a energia restante nao for
suficiente, as portas serdo alimentadas com base nas prioridades.
Os usuarios podem configurar a energia maxima permitida por porta. O limite
maximo é de 60 W por porta de 2,5 G, 30 W por porta de 1 G.
Negociacdo dinamica de energia via LLDP-MED

FaCI| gerenmamento e manutengao
Gerenciado via interface Web, CLI (Console, Telnet, SSH) e SNMP (v1/v2c/v3).
Monitoramento de uso de CPU e memdria. Suporta ferramentas de rede comuns,
como Ping, Traceroute, UDLD (pendente) e teste de cobre para analisar problemas
de rede.
Suporta RMON, Syslog, estatisticas de trafego e sFlow (pendente) para otimizagéo
da rede.
LLDP e LLDP-MED para descoberta automatica, provisionamento e gerenciamento
de dispositivos de terminal.
Gerenciado por roteadores da série GWN, GDMS Networking e GWN Manager.
O empilhamento (pendente) simplifica a configuragdo e o gerenciamento. Apds a
formacdo do empilhamento, varios dispositivos fisicos tornam-se um dispositivo
virtual. Os usuarios podem fazer login no sistema de empilhamento por meio de
qualquer dispositivo membro para configurar e gerenciar todos os dispositivos
membros dos sistemas de empilhamento de maneira uniforme
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